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Directives sur la gestion des risques Objet
du canton de Berne

1 Objet

11 Les présentes directives définissent les conditions-cadre d’'une gestion efficace et anticipative
des risques dans I'administration du canton de Berne.

12 Elles constituent une base contraignante pour organiser, mettre en ceuvre, controler et dévelop-
per la gestion des risques.

13 Elles régissent les notions, les objectifs et les principes, I'organisation et les responsabilités de
la gestion des risques ainsi que le déroulement et le contenu des processus de gestion des
risques.
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Directives sur la gestion des risques Champ d’application
du canton de Berne

2. Champ d’application

21 Les Directives sur la gestion des risques du canton de Berne (Directives GR) s’appliquent aux
Directions et a la Chancellerie d’Etat (DIR/CHA) selon I'article 25 de la loi sur I'organisation du
Conseil-exécutif et de 'administration (loi d’organisation, LOCA ; RSB 152.01).

2.2 Il existe des interfaces avec les processus cantonaux (élaboration du budget et du plan intégré
mission-financement, établissement du rapport de gestion, compte rendu de I'exercice des or-
ganisations chargées de taches publiques des premier et deuxieme cercles).

2.3 Le systéme de contrdle interne (SCI), la gestion des assurances, la gestion des risques liés aux
technologies de I'information et de la communication (TIC) ainsi que la gestion de la continuité
des activités (Business Continuity Management, BCM) sont des outils complémentaires de la
gestion des risques.

Commentaire

Chiffre 2.1

Comme exposé sous les chiffres 1.1 a 1.3, les Directives GR définissent les conditions-cadre et les
bases d’'une gestion des risques efficace et anticipative dans I'administration du canton de Berne. Afin de
tenir compte de la variété et de I'hétérogénéité des besoins des offices, ces directives leur laissent une
grande latitude pour organiser la gestion des risques a leur niveau. En effet, il existe déja dans certains
offices ou domaines de taches des dispositifs de gestion des risques parfois déja trés complets, qui vont
plus loin que les bases et les principes décrits dans les Directives GR (p. ex. dans le domaine des dan-
gers naturels, de la protection de la population, etc.).

Chiffre 2.2

Les principaux risques et opportunités sur le plan financier sont évalués dans le cadre de I'élaboration du
budget et du plan intégré mission-financement (chap. « Risques et opportunités en matiére de politique
financiére »). Le rapport de gestion fournit également des informations sur les risques pesant sur le can-
ton (chap. « Appréciation des risques »). Les risques que les organisations chargées de taches pu-
bliqgues des premier et deuxiéme cercles présentent pour le canton (p. ex concernant les finances, la
fourniture de services publics et la réputation du canton), leurs conséquences potentielles et la probabi-
lité qu’ils surviennent sont indiqués par la Direction compétente dans les perspectives esquissées dans
le compte rendu de I'exercice de ces organisations.

Chiffre 2.3

En vertu de I'article 12 de I'ordonnance sur le pilotage des finances et des prestations (OFP), les Direc-
tions, la Chancellerie d’Etat et leurs unités comptables adoptent dans leur domaine de compétence
toutes les mesures d’organisation nécessaires pour protéger le patrimoine du canton, assurer une pré-
sentation des comptes conforme aux régles comptables et garantir le respect des prescriptions |égales.
A cet effet, elles mettent en place en particulier un systéme de contrdle interne (SCI) et des mesures ap-
propriées pour protéger le patrimoine.

Pour garantir la meilleure couverture possible des risques identifiés par les Directions et la Chancellerie
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Directives sur la gestion des risques Champ d’application
du canton de Berne

d’Etat, le canton doit gérer ses assurances de maniére professionnelle et centralisée. L'ordonnance d’or-
ganisation de la Direction des finances (OO FIN ; RSB 152.221.171) attribue a I’Administration des fi-
nances la responsabilité de la gestion des assurances du canton et des achats centralisés de prestations
d’assurance (art. 8, lit. p OO FIN). Le service spécialisé chargé de la gestion des risques et des assu-
rances est rattaché a I'état-major de I’Administration des finances.

Dans le cadre du projet Sécurité de I'information (IS@BE), il est prévu de mettre en place et d’appliquer
des processus permettant d’identifier et d’évaluer précocement les menaces dans les Directions, a la
Chancellerie d’Etat et au sein des autorités judiciaires ainsi que du Ministére public. Les risques ainsi
identifiés dans le domaine des technologies de I'information et de la communication (risques TIC) seront
gérés dans un systeme commun (objectif stratégique 09 de la Stratégie en matiere de sécurité de l'infor-
mation BE 2022-2025 [Informationssicherheitsstrategie BE 2022-2025 : Umgang mit Risiken / gestion
des risques]).

En outre, une gestion de la continuité des activités (Business Continuity Management, BCM) sera mise
en place dans I'administration cantonale afin de réduire au minimum la vulnérabilité des processus opé-
rationnels critiques en éliminant leurs points faibles ou en faisant en sorte qu’il soit possible de rétablir
rapidement un fonctionnement normal en cas de défaillance.
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Directives sur la gestion des risques Définitions
du canton de Berne

3. Définitions

31 Par risques, on entend des événements et des développements qui ont une certaine probabilité
de se produire et qui ont des conséquences négatives majeures d’ordre financier et non finan-
cier sur la réalisation des objectifs et 'exécution des taches du canton.

3.2 La gestion des risques est I'application systématique de principes, de procédures et d’activités
pour identifier, analyser, évaluer, maitriser et surveiller des risques.

Non classifié | Derniere modification: 17.11.2021 | Version: 2 | N° de document: 99062245 | N° d’affaire2021.FINGS.57 6/27



Directives sur la gestion des risques Buts de la gestion des risques
du canton de Berne

4.1

4.2

Buts de la gestion des risques

La gestion des risques vise plusieurs objectifs :

a.

Réduire autant que possible le risque d’erreurs de décision, de dommages pour les per-
sonnes et les choses, de pertes patrimoniales, d’atteintes a la réputation et d’écarts négatifs
par rapport aux objectifs stratégiques, opérationnels et financiers en lien avec I'exécution des
taches du canton.

Identifier précocement et évaluer les risques a venir afin de pouvoir prendre des décisions et
des mesures appropriées.

. Informer suffisamment tét le Conseil-exécutif et 'administration cantonale des risques, évolu-

tions inadéquates et écarts par rapport aux objectifs revétant une importance majeure afin
que des mesures appropriées puissent étre prises pour maitriser les risques.

. Garantir le bon fonctionnement du parlement, du gouvernement et de I'administration.

Les buts énoncés sous le chiffre 4.1 sont atteints par les moyens suivants :

Identification précoce, analyse, évaluation et maitrise des risques.

Planification et mise en ceuvre des mesures requises en temps utile, a I'initiative de I'échelon
hiérarchique responsable.

Surveillance permanente des risques identifiés et des mesures définies pour les maitriser.

. Définition claire des responsabilités.

Sensibilisation des agents et des agentes aux risques par I'information et la pratique de la
transparence.

Reporting (compte rendu) approprié a I'intention des chefs et cheffes des DIR/CHA et du
Conseil-exécutif.

Non classifié | Derniere modification: 17.11.2021 | Version: 2 | N° de document: 99062245 | N° d’affaire2021.FINGS.57 7127



Directives sur la gestion des risques Principes de la gestion des risques
du canton de Berne

5. Principes de la gestion des risques

51 La gestion des risques est un instrument de conduite. Elle fait partie intégrante des processus
de fonctionnement et de conduite du canton, et contribue a une exécution diligente et écono-
mique des taches.

52 L’identification, 'analyse, I'évaluation, la maitrise et la surveillance des risques ainsi que le re-
porting correspondant obéissent a une méthodologie uniforme basée sur les normes usuelles
(notamment 1ISO 31000).

5.3 Les mesures visant a prévenir ou a atténuer les risques sont arrétées et mises en ceuvre par
I’échelon hiérarchique responsable, en fonction de la situation. Dans des cas particuliers, la Di-
rection des finances (’Administration des finances) peut conclure des contrats d’assurance pour
transférer certains risques assurables.

54 La gestion des risques doit étre périodiquement réexaminée et développée.

55 Dans la mesure ou cela est possible et judicieux, les processus de gestion des risques sont in-
tégrés dans les processus et les systéemes existants.

5.6 Par souci de rationalisation et d’efficience, la gestion des risques utilise les interfaces avec les
processus interdirectionnels.

Commentaire

Chiffre 5.1

Gérer 'incertitude de maniéere délibérée et rationnelle fait partie des taches de direction. Il importe
d’identifier précocement les risques susceptibles d’entraver I'exécution des taches et la réalisation des
objectifs, et de prendre des mesures de pilotage systématiques. Les Directives GR définissent I'organi-
sation, les responsabilités et les processus dans le domaine de la gestion des risques afin d’instaurer un
cadre réglementaire uniforme.

Chiffre 5.4

Le réexamen périodique et le développement de la gestion des risques sont effectués par la Direction
des finances (FIN), avec le concours des membres du groupe de travail Gestion des risques. Ce faisant,
la FIN tient compte de maniére appropriée de I'’hétérogénéité des domaines d’activité et des besoins au
sein de I'administration cantonale.

Chiffre 5.5
Cette disposition vise les processus de direction établis au niveau des différentes unités administratives.
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Chiffre 5.6

Cette disposition se rapporte notamment aux processus cantonaux mentionnés sous le chiffre 2.2 (éla-
boration du budget et du plan intégré mission-financement, établissement du rapport de gestion, compte
rendu de I'exercice des organisations chargées de taches publiques des premier et deuxieme cercles).
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Directives sur la gestion des risques Organisation et responsabilités
du canton de Berne

6. Organisation et responsabilités

Conseil-exécutif

6.1 Le Conseil-exécutif assume la responsabilité supréme des risques de I'administration canto-
nale.

6.2 Il fixe les directives de gestion des risques et surveille leur mise en ceuvre.

6.3 Il approuve le rapport annuel sur les risques.

6.4 Il rend compte des risques financiers dans le cadre du budget et du plan intégré mission-finan-

cement ainsi que dans le rapport de gestion, et rend compte des risques dans le domaine de la
gestion des participations dans le cadre du compte rendu de I'exercice des organisations char-
gées de taches publiques des premier et deuxiéme cercles.

6.5 Lors d’'une séance de réflexion annuelle, il analyse certains risques ou des aspects spécifiques
de la gestion des risques du canton.

Grand Conseil

6.6 L’article 78 de la Constitution cantonale et I'article 4, alinéa 1 de la loi sur le Grand Conseil con-
ferent a celui-ci la prérogative d’exercer la surveillance sur le Conseil-exécutif. Dans le cadre de
cette surveillance, le Conseil-exécutif et la Commission de gestion (CGes) du Grand Conseil
entretiennent un dialogue annuel sur les risques concernant le canton.

Directions et Chancellerie d’Etat

6.7 Les Directions et la Chancellerie d’Etat mettent en ceuvre la gestion des risques dans leur do-
maine de compétence.

6.8 Chaque année, elles informent le Conseil-exécutif des risques majeurs dans leur domaine de
compétence en présentant un rapport & son intention dont I'élaboration est coordonnée par la
FIN.

6.9 Chaque DIR/CHA désigne un ou une responsable des risques en son sein. Cette personne

coordonne le processus de gestion des risques en interne. De plus, elle est responsable du re-
censement et de la consolidation des risques de sa DIR/CHA dans le cadre du reporting annuel
sur les risques.

Non classifié | Derniere modification: 17.11.2021 | Version: 2 | N° de document: 99062245 | N° d’affaire2021.FINGS.57 10/27



Directives sur la gestion des risques Organisation et responsabilités
du canton de Berne

6.10

6.11

6.12

Si une situation de risque exceptionnelle se présente, les Directions et la Chancellerie d’Etat en
informent le Conseil-exécutif directement et sans délai.

Elles assurent les interfaces nécessaires entre la gestion des risques et leurs processus in-
ternes.

Au niveau des offices, les chefs et cheffes d’office sont responsables de la gestion des risques
selon le chiffre 7. Si une situation de risque exceptionnelle se présente, ils-elles en informent
directement et sans délai le chef ou la cheffe de la DIR/CHA concernée ainsi que la personne
responsable des risques au sein de celle-ci.

Direction des finances

6.13

6.14

La Direction des finances est le centre de coordination et de contact des Directions et de la
Chancellerie d’'Eta t pour les questions en lien avec la gestion des risques concernant I'en-
semble du canton. Il lui incombe de faire progresser la méthodologie, les processus et le repor-
ting dans ce domaine et, de maniére générale, de développer la gestion des risques a I'’échelon
cantonal.

La Direction des finances coordonne et pilote le relevé annuel des risques et le reporting a I'in-
tention du Conseil-exécutif.

Groupe de travail Gestion des risques

6.15

6.16

La Direction des finances est soutenue dans sa fonction de coordination par le groupe de travalil
Gestion des risques, au sein duquel siégent les responsables des risques des Directions et de
la Chancellerie d’Etat. D’autres personnes ayant des taches au niveau cantonal en lien avec la
gestion des risques peuvent également siéger au sein du groupe de travail ou étre invitées a lui
préter leur concours en cas de besoin. Le groupe de travail est dirigé par la Direction des fi-
nances.

Le groupe de travail Gestion des risques échange au niveau de I'administration sur les problé-
matiques ayant trait a la gestion cantonale des risques (p. ex. évolution de la gestion des
risques, traitement de questions de principe, coordination du reporting, définition des risques
transversaux, etc.). Elle identifie les risques transversaux au sens du chiffre 9.4. En outre, elle
analyse les interactions possibles entre les risques des Directions en vue d’évaluer leur dyna-
mique.
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6.17 Les membres du groupe de travail Gestion des risques coordonnent le processus de gestion
des risques au sein de leur Direction ou de la Chancellerie d’Etat (notamment recensement et
étude de plausibilité des risques a I’échelon de la DIR/CHA, information du chef ou de la cheffe
de la DIR/CHA sur les risques dans son domaine de compétence, etc.).

Commentaire

Chiffre 6.1

La mise en ceuvre de la gestion des risques incombe en principe aux Directions et a la Chancellerie
d’Etat via leurs offices. Mais la Direction des finances et le groupe de travail Gestion des risques assu-
ment d’'importantes fonctions de coordination. En tant que centre de coordination et de contact, la Direc-
tion des finances veille a ce que la gestion des risques soit mise en ceuvre de maniére aussi homogéne
que possible dans I'administration cantonale. Quant au groupe de travail Gestion des risques, il apporte
son soutien a la Direction des finances dans ses travaux de coordination. Ensemble, ils ont la charge de
consolider les risques au niveau du Conseil-exécutif (« risques du canton ») ainsi que d’identifier et de
définir les risques transversaux.

Chiffre 6.5

Le processus de reporting annuel sur les risques prévoit une séance de réflexion du Conseil-exécutif a
I'automne, apres le dialogue annuel sur les risques avec la CGes (cf. ch. 13). Lors de cette séance, le
Conseil-exécutif méne une réflexion approfondie sur certains risques ou sur des aspects spécifiques de
la gestion des risques (p. ex. organisation, maitrise des risques, surveillance des risques, etc.). Les
risques ou les aspects de la gestion des risques qui seront abordés lors de la séance de réflexion sont
choisis dans le cadre de I'approbation du rapport annuel sur les risques.

Chiffre 6.15

Comme expliqué a propos du chiffre 2.1, les Directives GR laissent & dessein une grande marge de ma-
nceuvre pour organiser la gestion des risques au niveau des offices afin de tenir compte de la diversité
des besoins de ces derniers. Il en découle que les offices et les DIR/CHA ont la liberté d’instituer des
groupes de travail, le cas échéant en faisant appel a des acteurs et actrices d’autres niveaux de I'Etat
(Confédération, communes), pour analyser des risques spécifiques ou étudier des domaines déterminés
sous I'angle de la gestion des risques (p. ex. dangers naturels, protection de la population, etc.). Si né-
cessaire, des échanges d’informations et de connaissances ont lieu entre le groupe de travail Gestion
des risques et ces groupes de travail institués au niveau des DIR/CHA ou des offices.
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du canton de Berne

7. Processus de gestion des risques

7.1 Le processus de gestion des risques comporte quatre volets : I'identification, I'analyse et I'éva-
luation, la maitrise, et la surveillance.

Identification des
risques
(ch.9)

Analyse et évaluation
des risques
(ch. 10)

Surveillance des risques
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Mattrise des risques
(ch.11)

7.2 La surveillance de la situation des risques du canton par les agents et agentes ainsi que par les
cadres est un processus permanent.

7.3 Si une situation de risque exceptionnelle se présente, le niveau hiérarchique supérieur en est
informé sans délai.

74 Un reporting complet sur les risques est effectué une fois par an dans I'administration cantonale
(cf. ch. 13).

Commentaire

Chiffre 7.2

La gestion des risques est un processus dynamique. Il faut travailler en permanence a identifier, évaluer,
maitriser et surveiller les risques. Cette démarche donne I'assurance de toujours disposer de données a
jour concernant les risques spécifiques.

Chiffre 7.4

Il appartient aux responsables des risques des Directions et de la Chancellerie d’Etat de définir en détail
les processus et les calendriers internes du reporting sur les risques. La seule contrainte fixée par la Di-
rection des finances est la date de remise du rapport sur les risques du canton.
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8. Définition des risques

8.1 Catégorisation des risques
Les risques dans I'administration cantonale sont trés variés. Pour permettre leur classement et
leur identification systématique, ils sont répartis, dans le cadre du processus de reporting an-
nuel, dans les six catégories suivantes en fonction de leur cause :

a. Risques économiques et financiers
Risques en lien avec les finances, la gestion financiére, les rapports de dépendance (éco-
nomique) du canton vis-a-vis de tiers, les participations ou les évolutions macroécono-
miques.

b. Risques juridiques / conformité (compliance)
Risques en lien avec des dommages pouvant survenir lors de I’exécution de tadches canto-
nales (responsabilité de I'Etat), avec la violation de la protection des données, du secret de
fonction ou d’obligations en matiére de surveillance, avec le respect de dispositions lé-
gales, de contrats ou de traités, etc.

c. Risques matériels, techniques et liés aux éléments naturels
Risques de destruction, d’endommagement (y compris interruption de service) ou de perte
de biens matériels, d’équipements, d’installations techniques, de biens-fonds/batiments, de
données, d’'informations ou de biens culturels appartenant au canton.

d. Risques liés au personnel et & I'organisation
Risques en lien avec 'organisation, la conduite, le personnel (y compris la protection de la
santé et la sécurité au travail), le recrutement de spécialistes, la défaillance de personnes-
clés, etc.

e. Risques technologiques et scientifiques
Risques découlant de la recherche-développement sur de nouvelles applications technolo-
giques ou scientifiques, y compris leurs effets ultérieurs.

f.  Risques sociaux et politiques
Changements dans la société (p. ex. démographiques), risques concernant la réputation,
conflits d’intéréts avec d’autres cantons, communes, etc. Cette catégorie comprend des
risques complexes, découlant par exemple de la coopération intercantonale ou de déci-
sions politiques.

8.2 Dans le cadre du processus de gestion des risques, on distingue les deux types de risque sui-

vants :

a. Risques individuels
Les risques individuels sont les risques identifiés au niveau des offices. lls peuvent étre ex-
posés dans les rapports au niveau de I'office (« risques de I'office »), au niveau de la Direc-
tion ou Chancellerie d’Etat (« risques de la DIR/CHA ») et au niveau du canton (« risques
du canton »). Tous les risques sont a considérer comme des risques individuels, a I'excep-
tion des risques définis comme transversaux par le groupe de travail Gestion des risques.

b. Risques transversaux

Les risques transversaux sont des risques qui concernent plus d’'une DIR/CHA. La respon-
sabilité de leur gestion est attribuée par le groupe de travail Gestion des risques a une
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DIR/CHA ou a un office selon le chiffre 6.12. Si un risque transversal présente des spécifi-
cités selon les unités administratives, il peut également figurer parmi les risques individuels
des offices concernés. Tous les risques transversaux sont examinés annuellement par le
groupe de travail Gestion des risques, avec le concours du chef ou de la cheffe de la
DIR/CHA ou de l'office compétent, et ils sont actualisés si nécessaire.

Commentaire

Chiffre 8.2

Les risques en lien avec des participations dans des organisations chargées de taches publiques doivent
également étre identifiés, analysés, évalués, maitrisés et surveillés. Ils sont a considérer comme des
risques individuels, sauf si les conditions énoncées sous le chiffre 8.2, lettre b sont remplies. Il en va de
méme des risques financiers recensés dans le cadre du processus de planification en vue de I'élabora-
tion du budget et du plan intégré mission-financement.
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9. Identification des risques

9.1 L’identification des risques a pour but de recenser en permanence les risques individuels impor-
tants au niveau des offices. Le groupe de travail Gestion des risques identifie et définit les
risques transversaux.

Risques individuels

9.2 Au sein des unités administratives, les risques individuels sont identifiés au moyen d’'un proces-
sus systématique mené périodiqguement, auquel participent tant les agentes et les agents (ap-
proche ascendante) que les cadres (approche descendante).

9.3 Les risques individuels sont recensés au niveau des offices. lls servent de base au reporting sur
les risques effectué au niveau des Direction et de la Chancellerie d’Etat ainsi que du Conseil-
exeécutif.

Risques transversaux

94 Les risques transversaux sont identifiés et examinés périodiquement par le groupe de travalil
Gestion des risques sur la base des risques individuels signalés par les offices aux Directions.
Si un risque individuel se présente dans plusieurs DIR/CHA dans des contextes similaires et
qu’il apparait judicieux d’en centraliser la gestion, il est alors recensé comme un risque trans-
versal. Le groupe de travail Gestion des risques attribue sa gestion au chef ou a la cheffe d’'une
DIR/CHA ou d’un office.

Commentaire

Chiffre 9.1

L’identification des risques consiste a repérer précocement les événements et les évolutions qui sont
susceptibles de survenir et d’entraver I'exécution des taches et la réalisation des objectifs du canton.
Doivent étre pris en compte non seulement les événements susceptibles de se produire a court terme,
mais aussi les éventuelles évolutions a long terme.

Chiffre 9.2

Pour que l'identification des risques ne soit pas laissée au hasard, mais soit fiable, il faut suivre un pro-
cessus systématique et périodique. Ce processus compléte le travail de veille permanente assuré par le
personnel cantonal pour repérer les nouvelles évolutions susceptibles d’avoir des conséquences néga-
tives pour 'administration cantonale ou I'exécution de ses taches.

L’identification systématique des risques se base entre autres sur les éléments suivants :

- objectifs et taches découlant des lois et de leurs dispositions d’exécution (ordonnances) ;
- objectifs et fonctions énumérés dans les ordonnances d’organisation des DIR/CHA ;

- processus opérationnels des différentes unités administratives ;

- objectifs du Conseil-exécutif pour la Iégislature.
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Le processus de gestion des risques porte également sur les projets en cours.

Si, lors de I'examen des rapports sur les risques, d’autres risques sont identifiés au niveau d’'une
DIR/CHA ou du Conseil-exécutif, la responsabilité de ces risques est attribuée a un office, qui se charge
de les gérer conformément au processus de gestion des risques (cf. ch. 7.1). Il est cependant possible
que des risques soient identifiés de maniére tres générale dans le cadre de la conduite quotidienne au
niveau des DIR/CHA ou du Conseil-exécutif. Dans ce cas, la méme démarche s’applique.

Chiffre 9.3

Selon le chiffre 6.9, la personne responsable de la gestion des risques au niveau de la Direction ou de la
Chancellerie d’Etat a également pour tdche de consolider les principaux risques signalés par les offices
et d’établir le rapport sur les risques a I'attention du chef ou de la cheffe de la DIR/CHA. Les risques a
I’échelle des offices sont recensés soit au moyen du formulaire prévu a cet effet, soit sous une forme
spécifique aux offices (voir le commentaire des ch. 13.2 et 13.3.)

Chiffre 9.4
Un risque transversal peut également étre suivi en tant que risque individuel.
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10. Analyse et évaluation des risques

10.1 L’analyse des risques a lieu en méme temps que leur identification au niveau des offices selon
le chiffre 9.1.

10.2 L’évaluation des risques a lieu en méme temps que leur identification au niveau des offices se-

lon le chiffre 9.1. Elle incombe au chef ou a la cheffe d’office.

10.3 Dans le cadre du reporting annuel sur les risques, le ou la responsable des risques au niveau
de la Direction ou de la Chancellerie d’Etat procéde a un contréle de plausibilité de I'évaluation
des risques.

104 Les mesures déja adoptées pour réduire un risque sont prises en compte dans I'évaluation des
conséquences (principe de I'évaluation nette).

105 Les risques des DIR/CHA et les risques du canton sont évalués a I'aide d’'une matrice (voir an-
nexe 2). Les dimensions d’évaluation des risques sont normées. Elles incluent la probabilité que
le risque survienne et 'ampleur de ses conséquences.

Commentaire

Chiffre 10.1

L’analyse du risque identifié consiste avant tout a le décrire de maniére intelligible (y compris pour les
personnes extérieures), a en déterminer les causes et les conséquences ainsi que les éventuelles inte-
ractions avec d’autres risques, a comprendre les connexités et a consigner ces éléments dans le formu-
laire de recensement des risques, a la rubrique « Analyse du risque ». Le risque doit étre présenté sous
sa forme la plus grave, mais en restant réaliste. Le cas décrit est celui susceptible de causer les difficul-
tés les plus importantes a l'unité administrative.

Chiffre 10.2

L’évaluation des risques est effectuée par le chef ou la cheffe d’office afin que I'appréciation des consé-
guences et des probabilités de survenance soit aussi homogene que possible au niveau de I'office.

Chiffre 10.5

Les conséquences sont évaluées dans les dimensions d’évaluation « Finances », « Médias/public »,

« Dommages aux personnes », « Processus opérationnels » et « Dommages environnementaux ». Pour
établir 'ampleur des conséquences, il faut si possible évaluer toutes ces dimensions. La valeur a retenir

est celle de la dimension pour laquelle I'ampleur est la plus élevée. Chaque évaluation est assortie d’'une
breve explication.
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11. Maitrise des risques

111 La Direction responsable ou la Chancellerie d’Etat doit éviter que les risques identifiés ne se
produisent en prenant des mesures appropriées (prévention du risque) ou les atténuer en rédui-
sant la probabilité qu’ils surviennent ou 'ampleur de leurs conséquences possibles (réduction
du risque).

11.2 En cas de besoin et s'il est établi qu’un risque est digne d’étre assuré et assurable, ses consé-
qguences possibles ou un risque résiduel peuvent faire I'objet d’'un contrat d’assurance conclu
avec un prestataire externe par le service de ’Administration des finances spécialisé dans la
gestion des risques et des assurances (transfert du risque).

11.3 L’obligation de déclarer les risques assurables et dignes d’étre assurés au service de I’Adminis-
tration des finances spécialisé dans la gestion des risques et des assurances incombe aux Di-
rections et a la Chancellerie d’Etat.

114 Les risques qui ne peuvent pas étre prévenus, réduits ou transférés dans le cadre de I'exécu-
tion de taches prescrites par la loi doivent étre acceptés (acceptation du risque). Le canton est
prét a prendre des risques sciemment et de maniere contrélée dans la mesure ou cela est inévi-
table pour atteindre ses objectifs ou accomplir ses taches.

Commentaire

Chiffre 11.1

Il incombe aux Directions et a la Chancellerie d’Etat ainsi qu’a leurs offices de prendre des dispositions
pour éviter les sinistres ou réduire 'ampleur des sinistres qui pourraient survenir (réduction du risque). lls
prennent les mesures nécessaires a cet effet, en fonction de leurs spécificités. Ces mesures peuvent
étre d’ordre financier, personnel, technique ou organisationnel. Chaque DIR/CHA et ses offices sont en
outre tenus de constituer une organisation de crise qui soit adaptée en particulier aux risques présentant
un potentiel de dommages important (risques majeurs, catastrophes).

Chiffre 11.2

L’ordonnance d’organisation FIN (OO FIN ; RSB 152.221.171) attribue a I'’Administration des finances la
responsabilité de la gestion des assurances du canton (art. 8, lit. p OO FIN). L’Administration des fi-
nances élabore une stratégie d’assurance adaptée aux besoins du canton pour les risques reconnus
comme assurables et elle fournit aux institutions du canton de Berne une couverture d’assurance opti-
male pour les risques jugés dignes d’étre assurés. Si la couverture d’un risque n’est pas prescrite par la
loi, le canton de Berne I'assure en appliquant le principe « autant que nécessaire, mais aussi peu que
possible » (rapport colt-utilité). Pour plus d’informations a ce sujet, on se reportera a la stratégie en ma-
tiere d’assurances et d’appels d’offres de la Centrale d’achat cantonale chargée des assurances. Tous
les contrats d’assurance des institutions du canton de Berne sont conclus par I’Administration des fi-
nances pour la Direction des finances.

Si une DIR/CHA ou 'un de ses offices ne parvient pas a réduire suffisamment un risque potentiel par des
mesures appropriées, le service spécialisé dans la gestion des risques et des assurances de I’Adminis-
tration des finances est consulté. Il vérifie si le risque est digne d’étre assuré compte tenu de la stratégie
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du canton en matiere d’assurance puis, de concert avec la DIR/CHA ou son office, il décide de transférer
le risque ou non. S'il est impossible de trouver une solution pour transférer le risque ou si le risque n’est
pas jugé digne d’'étre assuré, il appartient a la DIR/CHA ou a son office de le supporter. La Direction des
finances apporte son concours aux Directions, a la Chancellerie d’Etat et & leurs offices pour évaluer des
mesures ciblées visant a prévenir les sinistres ou a réduire 'ampleur d’'un dommage éventuel. Elle leur
fournit des statistiques annuelles sur les sinistres.
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12. Surveillance des risques

121 La surveillance continue des risques individuels et des mesures prises pour les maitriser in-
combe au chef ou a la cheffe de I'office concerné.

122 La surveillance continue des risques transversaux et des mesures prises pour les maitriser in-
combe au chef ou a la cheffe de la Direction, de la Chancellerie d’Etat ou de I'office a qui le
groupe de travail Gestion des risques a attribué la responsabilité de gérer le risque.

123 Si la situation de risque évolue négativement, le ou la responsable de la surveillance du risque
s’assure que I'évaluation du risque est adaptée et que de nouvelles mesures sont étudiées et
mises en ceuvre.

Commentaire

Chiffres 12.1 et 12.2

La surveillance continue des risques et des mesures prises pour les maitriser donne a I'administration
cantonale I'assurance de toujours disposer de connaissances a jour sur les risques. Le but est double : il
s’agit d’'une part de repérer les évolutions susceptibles de conduire a une réévaluation de risques déja
recensés et, d’autre part, d’'identifier précocement de nouveaux risques. Dans I'administration cantonale,
la surveillance des risques et des mesures est assurée avant tout par les chefs et cheffes d’office, les-
quels s’occupent des risques dans le domaine de leur ressort dans le cadre de leur fonction. Cela ne
concerne pas les risques transversaux dont la responsabilité de la gestion a été assignée au chef ou a la
cheffe d’'une Direction ou de la Chancellerie d’Etat en application du chiffre 9.4.
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13.

Reporting annuel sur les risques

But du reporting

131

Le reporting annuel sur les risques a pour but d’'informer les services responsables au sujet de
la situation des risques au moment considéré. Les différentes formes de reporting donnent I'as-
surance que les décideurs et décideuses sont informés des risques dans leur domaine de com-
pétence et de leur évolution.

Formes de reporting

132

133

134

135

Le Conseil-exécutif est informé annuellement des risques individuels et transversaux importants
au niveau de I'Etat dans son ensemble ainsi que des éventuelles interactions entre les risques
du canton. Il approuve le rapport correspondant.

Les chefs et cheffes des Directions et le chancelier ou la chanceliére d’Etat prennent connais-
sance annuellement des risques individuels et transversaux importants au niveau de leur
DIR/CHA ainsi que des éventuelles interactions entre les risques dans leur domaine de compé-
tence.

Le rapport sur le budget et le plan intégré mission-financement ainsi que le rapport de gestion
font état des risques majeurs du point de vue financier.

Dans le compte rendu sur I'exercice des organisations chargées de taches publiques des pre-
mier et deuxiéme cercles, chaque Direction s’exprime, dans le cadre d’'une présentation des
perspectives, sur les risques liés aux organisations de son ressort (p. ex. risques financiers,
risques pour la fourniture de services publics, risques concernant la réputation), sur leurs con-
séquences potentielles et sur la probabilité qu’ils surviennent.

Classification des rapports

136

Les rapports faisant état de risques individuels concrets, ils doivent en principe rester confiden-
tiels quel que soit leur forme. Cela ne concerne pas les risques exposés dans le budget et le
plan intégré mission-financement ou dans le rapport de gestion.

Elaboration du rapport a I'intention du Conseil-exécutif

13.7

Le rapport annuel a l'intention du Conseil-exécutif visé sous le chiffre 13.2 est élaboré suivant
ce processus :
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Conseil-exécutif

approbation
des risques du
canton
Séance de
réflexion sur
les risques

Exarnen et

Dialogue sur
les risques avec
la CGes

Groupe de travail
Gestion des risques r

canton et

définition des  p—
risques

transversaux

rkqu:ll du

Direction
des finances

Triet
consolidation
des risques du

canton

Direction /
Chancellerie d’Etat

offices.

des risques des

Consolidation

Processus de gestion des
risques (identification, —
analyse et évaluation,
maitrise, surveillance)

—

Janvier Février Mars Avril Mai Juin Juillet Aolit Septembre

Commentaire

Chiffre 13.1

Un reporting donnant une vision d’ensemble intelligible aide les décideurs et les décideuses a repérer
rapidement les informations importantes et a prendre des décisions optimales concernant les risques. Il
est donc important de faire une description des risques qui soit a la fois concise et compréhensible pour
les personnes extérieures (doser correctement les informations, éviter le jargon technique).

Chiffre 13.2 et 13.3

Les rapports sur les risques des Directions et de la Chancellerie d’Etat reposent sur les principaux
risques signalés par les offices a leur niveau. Ces risques ainsi que ceux annoncés comme concernant
I’ensemble de la DIR/CHA sont consignés et commentés dans un formulaire de recensement des risques
(en utilisant I'échelle d’évaluation décrite a 'annexe 2). Les DIR/CHA définissent la maniére dont sont
recensés les risques des offices qui ne sont pas également signalés comme constituant des risques de
la DIR/CHA. Pour le reste, elles ont toute latitude pour réglementer de maniére plus ou moins dense le
reporting sur les risques a I'échelle des offices.

En vue de I'établissement du rapport a l'intention du Conseil-exécutif (risques du canton), les Directions
et la Chancellerie d’Etat signalent a la Direction des finances tous les risques qui atteignent les valeurs
définies dans I'échelle d’évaluation de la matrice des risques figurant a 'annexe 2. La consolidation des
risques du canton a I'intention du Conseil-exécutif est effectuée par la Direction des finances, en collabo-
ration avec le groupe de travail Gestion des risques.
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CE

AN

Communication au
collége gouvernemental

Risques du canton

Risques des DIR/CHA

Communication
aux chefs et cheffes des DIR/CHA

Risques des offices

Premiére sélection
en vue du recensement au niveau des services

® ® 90940 o
I N o Risques individuels
@

Pyramide de reporting des risques cantonaux
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Annexe 1 Formulaire de recensement des risques

Titre du risque (désignation claire et concise)

Responsable (prénom et nom du chef ou de la cheffe d’office, Office et Direction)

Risque Catégorie  Analyse du risque Evaluation des Evaluation de Matrice des risques Justifier un éventuel changement d’évaluation par rapport a
conséquences la probabilité de la période précédente
survenance

PUEWARC I Sclection- Tachelobjectif : quelle tdche ou quel ob-  Finances : O = Evaluation actuelle O x
évaluation nez une ca- jectif est concerné par le risque (indiquer X = Evaluation période précédente

tégorie de éventuellement une référence : loi, ordon- Remplir la matrice
risque. nance, ACE) ? Médias/public : 4 g

Analyse du risque : en quoi consiste le forte

risque ? Décrire brievement le risque, ses Dommages aux personnes :
causes et les facteurs ayant une in-

fluence ; quel événement ou quelle évolu-

tion peut se produire et pour quelles rai- Processus opérationnels :
sons ? Conséquences financiéres et non

financieres auxquelles il faut s’attendre si

le risque survient ; dans quelle mesure et Dommages

avec quelles conséquences il ne sera plus environnementaux :
possible d’exécuter les taches ou de réali-

ser les objectifs réalisés ? Y a-t-il des inte-

ractions avec d’autres risques ?

importante

modérée

faible

Ampleur des conséquences
N
i

tres occasion- régulie-
rarement
rarement nellement rement

Probabilité de survenance

Mesure Titre Description de la mesure Statut Rapport Calendrier Justifier une éventuelle absence d’amélioration de la situation de risque ou de son évaluation par rapport a la période précédente
colt-utilité

Maitrise et Méthode : des mesures sont prises Expliquer pourquoi les mesures prises jusqu’ici n’ont pas conduit a une amélioration de la situation de risque et si d’autres mesures sont nécessaires.

surveillance P i .
pour réduire la probabilité que le risque

survienne (action préventive sur les causes)
et/ou 'ampleur des dommages éventuels
(maitrise des conséquences). L’analyse,
I’évaluation et les mesures forment un en-
semble logique.

Forme : attribuer aux mesures des titres
clairs et concis.

But : la mesure doit pouvoir étre comprise
et contextualisée rapidement par des per-
sonnes extérieures.
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Annexe 2 Matrice des risques

7] 4 8

53

o forte

c

g 3 6 12 Risques du canton
.g importante

0

c

3 2 4 8 . -
n  modérée Risques des Directions
[}

T

5 2 4

< faible Risques des offices
o

£ » —

< res rarement occasion- regulie-

rarement

nellement rement

Probabilité de survenance

Probabilité de survenance

Echelle Temporalité

1 trés rarement tous les 10 a 50 ans

2 rarement 1 a 2 fois par décennie
3 occasionnellement tousles 2 a5 ans

4 régulierement tous les ans
Remarques

Annexe 2 Matrice des risques

Evaluation de I’'ampleur des conséquences par dimension

Echelle de

valeurs / sens

1 faible

2 modé-
rée

3 impor-
tante

4 forte

Finances

0a
500 000
francs

500 001
a

2 000 000
francs

2 000 001
a

10 000 000
francs

>
10 000 001
francs
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Médias/public

Pas d’écho
dans les mé-
dias ou de
mention dans
les médias
régionaux

Présence dans
les médias
régionaux du-
rant 1 semaine
au plus

Mention dans
les médias
nationaux ;
présence du-
rable dans les
médias

(> 1 semaine)
Présence du-
rable dans les
médias natio-
naux ; mention
dans les mé-
dias internatio-
naux

Dommages aux Processus opérationnels Dommages

personnes

environnementaux

Blessures |é-
geres nécessi-
tant un traite-
ment médical
ambulatoire
et/ou une hos-
pitalisation
Plusieurs per-
sonnes légére-
ment blessées
nécessitant un
traitement am-
bulatoire et/ou
une hospitalisa-
tion

Personnes gra-
vement bles-
sées nécessi-
tant une hospi-
talisation

Personne(s)
décédée(s)

Perturbation d’'un
processus opérationnel
au niveau d’un office
pendant plusieurs
heures

Perturbation d’un ou de
plusieurs processus
opérationnels au niveau
d’un office ou d’'une
DIR/CHA pendant une
durée allant jusqu’a 24
heures

Perturbation d’'un ou de
plusieurs processus
opérationnels au niveau
d’'un office ou d’'une
DIR/CHA pour une du-
rée allant jusqu’a 1 se-
maine

Perturbation d’'un ou de
plusieurs processus

opérationnels interdirec-

tionnels pour une durée

allant jusqu’a 1 semaine

voire plus

Dommages environne-
mentaux faibles, assai-
nissement possible

Dommages environne-
mentaux moyens, assai-
nissement possible, pe-
tites limitations possibles
pour une courte durée

Dommages environne-
mentaux importants,
assainissement pos-
sible, limitations pendant
un certain temps (p. ex.
fermeture de zones)

Dommages environne-
mentaux graves, assai-
nissement difficile, limi-
tations prolongées voire
durables (p. ex. ferme-
ture de zones)
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